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Hai, aku Haya! Aku senang berbicara
dengan teman melalui media sosial

Hai, aku Lei! Aku senang belajar
banyak hal melalui internet

Kami di sini akan berbagi informasi
dengan kalian agar kita memiliki

#SafeWeb4Kids

Ayo mulai!




APA YANG
KITA SUKA

DARI INTERNET?

Sebelum kita mulai,
aku akan menceritakan
kepada kalian kenapa
aku suka menggunakan
internet

Global Warming|

Aku suka
menggunakan
internet untuk:

Mencari topik-topik
yang menarik

Terhubung dengan
teman-teman

Berbicara dengan
orang-orang terkenal



Apa lagi yang
bisa kita lakukan

Menampilkan foto- .
secara online?

foto petualanganku

Menonton video
dari seluruh dunia

Tulislah

kegunaan
lain dari
internet.

Mempelajari

beragam keahlian

Mengetahui berita ... .

dan tren terbaru

Bermain games e




APA YANG Q
MEMBUAT INTERNET

BERBAHAYA?

Internet memang
memiliki banyak
manfaat, tetapi
Kita harus berhati-
hati ketika
menggunakannya

Orang lain dapat
menggunakan internet
untuk membahayakan kita
dengan cara:

000
BAH Menipu kita agar
g kan Password And melakukan sesuatu

yang kita tidak mau

Memperlihatkan foto
atau video tak pantas

Memperlihatkan kita
konten pornografi




Membagikan
posting, foto, atau
video pribadi milik
kita

Membocorkan
rahasia-rahasia kita

Mengatakan
sesuatu yang jahat
dan tidak benar
tentang kita

Mengajak kita
bergabung dengan
kelompok teroris
radikal

Membuat kita
percaya pada
informasi yang
tidak benar

Dapatkah kamu
memikirkan cara
lain internet dapat
membahaykan
Kitar

Tulislah
bahaya
lain dari

penggunaan
internet.



BAGAIMANA KITA &
DAPAT MELINDUNGI

DIRI SENDIRI?

Walaupun
internet dapat
membahayakan, ada
beberapa cara yang
dapat Kita lakukan
untuk melindungi
diri sendiri.

Jadilah pengguna
teknologi yang
bertanggung jawab

B KITA HARUS MENGINGAT ATURAN UTAMA

Kita harus memperlakukan orang lain sebagaimana
kita ingin diperlakukan oleh orang lain. Kita harus
selalu menghormati orang lain saat berhubungan
melalui telepon, komputer, dan teknologi.

B KITA HARUS MENYEBARKAN
PESAN POSITIF SECARA ONLINE

.I Like 18 Comment 1 Share

o % Meimei, Raja, Suyin and 74 others

View 3 more comments
a Haya Kamu oke banget di foto ini!
Like> Reply> 18 hrs

)

HAYA @Haya - 10h

@ Yang kamu lakukan itu keren @Leilll Bangga sama kamu. #proudsister




m KITA HARUS MEMIKIRKAN TERLEBIH DAHULU SEBELUM
MEMPUBLIKASIKAN IDE, FOTO, ATAU VIDEO.

Ingat, apapun yang kita bagi secara
online, bahkan untuk teman-teman kita,
dapat menjadi permanen, tersebar luas,
dan sulit untuk dihapus.

B KITA HARUS SELALU BERHATI-HATI DAN KRITIS
KETIKA MENGGUNAKAN GADGET (KOMPUTER,
HANDPHONE, LAPTOP, DLL).

Kita harus memakai gadget di tempat dan waktu yang semestinya.

Menurut kalian, apakah boleh memakai gadget saat kalian sedang:

Ya Tidak Mungkin
Makan malam dengan teman? O a W
Berjalan di pinggir jalan? 0 O O
Nonton film atau pertunjukan? 0 O O

B KITA HARUS MENGATUR WAKTU YANG KITA HABISKAN UNTUK
BERINTERNET.

Internet tidak boleh menguasai hidup kita.
Kita harus mengingat bahwa kita memiliki
tanggung jawab lain di luar dunia internet.

Berapa lama sebaiknya
Kita menghabiskan waktu
untuk menggunakan
komputer, telepon, tablet,
atau gadget lainnya?




BAGAIMANA KITA MELINDUNGI DIRI SENDIRI? q

Hati-hati setiap kali kita
terhubung dengan internet.

Sangat penting untuk
menjaga privasi kapan pun
kita sedang online.

B KITA DAPAT MENGGUNAKAN PENGATURAN PRIVASI
PADA AKUN MEDIA SOSIAL KITA

o

tus || Photo/Video [ LifeEvent _— ‘ Security and privacy
B Change your security and privacy

What'sonyourmind? |- Security

Haya

@haya Login verification

Accoun it

Who should seethis 7%

v @ Public

4 Friends Order history

Yourfriends on Facebook

Log in with code @ Allow

& OnlyMe
OnlyMe

+ More Options

B KITA HARUS BERHATI-HATI DALAM MEMPUBLIKASIKAN INFORMASI PRIBADI.

Jenis informasi apa saja yang boleh dibagi ke publik?
B Berita

B Kampanye
B Informasi lainnya yang bermanfaat bagi masyarakat

Jenis informasi apa saja yang hanya boleh dibagikan ke keluarga atau teman?
B Foto atau video pribadi

B Lokasi saat ini
B Dan semua informasi lainnya yang seharusnya menjadi rahasia kita

H DI MEDIA SOSIAL, KITA HANYA BOLEH MENAMBAH TEMAN
YANG BETUL-BETUL KITA KENAL DENGAN BAIK.



B KITA DAPAT MEMBLOKIR ATAU MENGHENTIKAN KOMUNIKASI DENGAN ORANG,
HALAMAN, ATAU PERUSAHAAN YANG MEMBUAT KITA TIDAK NYAMAN.

Jika ada orang atau halaman yang ) —
membuat Kita takut, terluka, atau merasa f fossage | 5

tidak nyaman, internet dapat menolong _
kita menjauhi hal tersebut. Kita hanya SeeFriendship Sy B i
perlu mencari opsi *BLOKIR/BLOCK” Video Call

pada situs media sosial dan mesin Poke

pencari di internet.
Report Report ‘F
Embed this Profile

B KITA HARUS MEMBUAT PASSWORD (KATA KUNCID
YANG SULIT UNTUK DIKETAHUI/DIPECAHKAN.

Instagrom,

haya

Haya
haya@gmail.com
OnLin3c#iLD_SaF3TY

Bblack@knightT_99

“ Forgot your login details? Get help signing

Need help? 3

e SN OR A W S

.I Help and Support m Haya & @ e

Haya
haya@gmail.com
Google+ Profile Privacy

Add account Sign out

Log Out

ha Aran Aan




BAGAIMANA KITA MELINDUNGI DIRI SENDIRI? q

Pelajari bagaimana melawan cyberbullying.

Jika kamu atau seseorang yang kamu
kenal di-bully di dunia maya, ingat bahwa
kamu bisa melakukan sesuatu.

LY £
P

B KITA DAPAT MENGHADAPI PELAKU BULLYING DENGAN MENGABAIKAN

ATAU TIDAK MEMBERIKAN REAKSI TERHADAP SERANGAN ITU.

B KITA DAPAT BERHENTI MEMPERCAYAI TENTANG HAL BURUK YANG
DISEBARKAN OLEH PELAKU BULLYING TENTANG KITA.

B KITA DAPAT MEMBLOKIR AKUN PELAKU BULLYING DAN PESANNYA.

H KITA DAPAT MEMBERIKAN BANTUAN TERHADAP KORBAN BULLYING.

H KITA DAPAT MEMINTA PERTOLONGAN DARI TEMAN, ORANG TUA, ATAU
ORANG LAIN YANG DAPAT DIPERCAYAI.

Jadilah panutan, dan cari
pertolongan jika dibutuhkan

B KITA DAPAT MENJADI PANUTAN YANG BAIK BAGI ANAK-ANAK LAIN.
Mari tunjukkan kepada anak lain bagaimana menggunakan internet dengan aman.
Kita dapat membagikan booklet ini kepada teman atau keluarga.

B KITA HARUS BERANI DAN MEMINTA PERTOLONGAN
Jika kita merasa tidak nyaman atau mendapatkan pengalaman buruk saat sedang
online, kita dapat selalu terbuka kepada orang dewasa dan meminta pertolongan.



BAGAIMANA KITA

MENCARI BANTUAN?

Kita dapat berbicara kepada orang laih, seperti orang tua atau
guru atau orang dewasa lain yang terpercaya, apabila kita
merasa tidak aman atau nyaman saat sedang online. Kita juga
dapat melaporkan pengalaman buruk yang dialami kepada pihak
berwenang melalui jaringan telepon atau media lainnya.

BAGAIMANA SITUASINYA?

APA YANG DAPAT DILAKUKAN?

Kami melihat foto atau video anak sedang disakiti.

Kami melihat foto atau video anak sedang diminta
untuk membuka pakaiannya dan melakukan hal
tidak pantas.

Bagi tautan tersebut kepada jaringan situs
kepolisian atau dinas sosial.

Laporkan tautan tersebut kepada perusahaan
pengelola situs jaringan sosial itu.

Kami melihat postingan yang mengandung kata-
kata tidak pantas.

Laporkan tautan tersebut kepada perusahaan
pengelola situs jaringan sosial itu.

Ada orang dewasa yang meminta kamu melakukan
hal yang tidak kamu mau.

Ada orang dewasa yang meminta teman kamu
melakukan hal yang dia tidak mau.

Hubungi nomor telepon pihak berwenang.

Laporkan profil orang tersebut kepada perusahaan
pengelola situs jaringan sosial itu.

Kamu membagi foto atau video dirimu yang tidak
pantas, tapi kamu menyesalinya dan merasa takut.

Hapus segera foto atau video tersebut.

Laporkan foto atau video tidak pantas tersebut
sehingga pengelola situs jaringan sosial itu dapat
membantu menghapus jejak foto atau video
tersebut.

Hubungi nomor telepon pihak berwenang

Seseorang mengedit foto kamu dan
menyebarkannya, yang membuat kamu merasa
tidak nyaman dan malu.

Laporkan foto tidak pantas itu kepada pengelola
situs jaringan sosial tersebut.

Hubungi nomor telepon pihak berwenang.

Kita memiliki teman yang diancam oleh orang lain.

Hubungi nomor telepon pihak berwenang.

Kita melihat seseorang sedang di-bully.

Laporkan postingan, foto, atau video tak pantas
tersebut ke pengelola situs jaringan sosial itu.




BAGAIMANA KITA MENCARI BANTUAN? q

Ini merupakan nomor pihak berwenang

Apa itu nomor telpon yang dapat kamu hubung
pihak berwenang? P2TP2A: Pusat Pelayanan Terpadu

Pemberdayaan Perempuan & Anak

Nomor telepon pihak berwenang merupakan Telepon:
layanan yang dapat dihubungi oleh anak-anak 021- 47882898 (Pusat)
untuk menceritakan permasalahan mereka, 0813-1761-7622

meminta pendapat, atau mencari pertolongan. Tautan:
www.sejiwa.org/kontak-p2tp2a

Apakah kamu mengetahui nomor telepon yang dapat kamu hubungi
untuk meminta pertolongan? Tulis nomor telepon tersebut di sini:

LEMBAGA NOMOR AKUN MEDIA JAM
TELEPON SOSIAL OPERASIONAL




KESIMPULAN Q

Ryo kita lihat lagi apa yang sudah
Kita pelajari untuk membuat
internet menjadi aman bagi anak-
anak seperti kita.

JADILAH PENGGUNA
TEKNOLOGI YANG
BERTANGGUNG
JAWAB

BERHATI-HATILAH
SETIAP KALI KITA
TERHUBUNG DENGAN
INTERNET

PELAJARI CARA
BERTINDAK
TERHADAP
CYBERBULLYING

JADILAH CONTOH
YANG BAIK
DAN CARILAH
PERTOLONGAN

Bantu kami untuk melindungi

Senang sekali mengetahui
bahwa Kita dapat
melakukan sesuatu untuk
melindungi diri sendiri

anak-anak lain juga/ Bagikan
informasi yang kamu pelajari
dari booklet ini, sehingga kita

dapat memiliki

#SafeWeb4Kids
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CHILD RIGHTS COALITION ASIA (CRC ASIA)

CRC Asia merupakan jaringan regional dari organisasi hak-hak
asasi anak dan manusia yang bertujuan menyebarluaskan
perspektif dan agenda hak-hak anak ke dalam proses advokasi
di tingkat regional maupun internasional.

www.crcasia.org

UNICEF

UNICEF bekerja untuk memastikan anak-anak terpenuhi hak-
haknya sesuai yang tercantum di Konvensi Hak-Hak Anak, yang
sudah diratifikasi oleh semua negara di Asia Timur dan Pasifik.
Kami bekerja di 27 negara di kawasan untuk menerjemahkan
komitmen tersebut ke dalam aksi nyata, yang berfokus pada
usaha khusus untuk menjangkau anak-anak yang paling rentan
dan tidak mendapatkan perhatian.

www.unicef.org/eapro

PLAN INTERNATIONAL

Didirikan 77 tahun yang lalu, Plan adalah salah satu organisasi
perkembangan anak tertua dan terbesar di dunia. Kami
bekerja di 51 negara berkembang di Afrika, Asia, dan Amerika
untuk mempromosikan hak-hak anak dan mengangkat jutaan
anak-anak keluar dari kemiskinan. Plan merupakan organisasi
independen, tanpa afiliasi agama, politik, atau pemerintah.

www.plan-international.org/asia

SAVE THE CHILDREN

Save the Children bekerja di lebih dari 120 negara. Kami
menyelamatkan kehidupan anak-anak. Kami berjuang untuk
hak-hak mereka. Kami membantu mereka meraih potensi
mereka. ka3
www.savethechildren.org.ph

YAYASAN SEJIWA

Yayasan SEJIWA bergerak di bidang Anti Kekerasan Terhadap
Anak, khususnya Anti Bullying’ serta ‘Perlindungan Anak di
Dunia Online’ SEJIWA menjalankan misinya melalui kampanye,
workshop, training dan seminar kepada orangtua, guru,

siswa dan lembaga lembaga terkait. SE]IWA mengajak semua
pihak menciptakan lingkungan di seputar anak yang damai
dan kondusif agar mereka bertumbuh kembang baik dalam
mencapai potensi-potensi optimalnya.

www.sejiwa.org

SMART SCHOOL ONLINE

Smart School Online adalah Program Penguatan Literasi Digital
Melalui Sekolah yang diinisiasi oleh 3 lembaga yang bergerak di
bidang Perlindungan Anak di Indonesia : SEJIWA, Ecpat indonesia,
dan ICT Watch. Program ini menyasar pada orang tua, guru,
komunitas, dan para siswa.

www.smartschoolonline.id



